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Datenschutzgrundverordnung: Beschaftigtendatenschutz in einer
Arbeitswelt 4.0

Von Rechtsanwalt und Fachanwalt fiir Arbeitsrecht Dr. JoacHiM HoLTHAUSEN, KGIn
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. Einleitung

,Wer nicht fiir seine Privatsphdre kampft, wird sie verlieren" und ,Technologie bedarf der leitenden Hand des
Menschen, um Positives zu bewirken" sind zwei Kernaussagen von Ex-Google-Chairman Eric Scimiot und des
Politikberaters und Managers Jarep Cowen in ihrem Buch ,Die Vernetzung der Welt". Weite Teile der
digitalen Arbeitswelt (Arbeit 4.0) sind bislang kaum reguliert und bieten wenig Schutz vor Uberwachung
und Datenmissbrauch. Die bereits im Mai 2016 in Kraft getretene Datenschutz-Grundverordnung (kurz:
DSGVO) findet ab dem 25.5.2018 Anwendunag. Sie stellt eine bedeutende Zasur im Datenschutzrecht dar.
Mit ihr legt der europdische Gesetzgeber einen neuen Rechtsrahmen fest, der das Datenschutzrecht der
EU-Mitgliedstaaten vereinheitlichen soll. Gleichfalls soll das modernisierte Datenschutzrecht der DSGVO im
Zusammenspiel mit dem reformierten deutschen Bundesdatenschutzgesetz (kurz: BDSG n.F.) zeitge-
mafe Antworten - u.a. auf die Herausforderungen der Digitalisierung in einer Arbeitswelt 4.0 — geben.

Il.  Rechtscharakter DSGVO/Inkrafttreten

Die DSGVO, eine Verordnung der Europdischen Union, Verordnung (EU) 2016/679 (kurz: Verordnung
EU), ist ein Rechtsakt der Europaischen Union mit allgemeiner Gultigkeit und unmittelbarer
Wirksamkeit in den Mitgliedstaaten (Art. 288 AEUV, Art. 249 EGV a.F.). Die Verordnung 2016/679 ist
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Teil des Sekundarrechts der Union und genieft als Unionsrecht Anwendungsvorrang vor dem
nationalen Recht und somit auch vor dem BDSG n.F. Die DSGVO ist bereits am 24.5.2016 in Kraft
getreten, gilt allerdings erst ab dem 25.5.2018 und |6st zu diesem Zeitpunkt die EU-Datenschutzricht-
linie (95/46/EG) ab, auf der das bisherige Bundesdatenschutzgesetz (BDSG a.F.) beruht.

l. Datenschutzrechtliche Grundbegriffe

1. Personenbezogene Daten, besondere Kategorien

Nach Art. 4 Abs. 1 DSGVO sind personenbezogene Daten alle Informationen, die sich auf eine
identifizierte oder identifizierbare nattirliche Person beziehen. Als identifizierbar wird eine natirliche
Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen, physiologi-
schen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser natirlichen
Person sind.

Besondere Kategorien personenbezogener Daten (u.a. die Gewerkschaftszugehorigkeit, biometrische
Daten zur eindeutigen Identifizierung einer naturlichen Person, Gesundheitsdaten, wie z.B. Arbeitsun-
fahigkeitsbescheinigungen, arztliche Atteste und Gutachten, Bescheide Uber einen Grad der Behin-
derung [GdB] etc.), die ihrem Wesen nach hinsichtlich der Grundrechte und Grundfreiheiten besonders
sensibel sind, sind bei der Verarbeitung besonders geschiitzt. lhre Verarbeitung ist nach Art. 9 Abs. 1
DSGVO untersagt, wobei Art. 9 Abs. 2 DSGVO die Ausnahmen zu diesem Verbot regelt. Der Grund fur
den besonderen Schutz ist, dass im Zusammenhang mit der Verarbeitung besonderer Kategorien
personenbezogener (sensibler) Daten erhebliche Risiken fiir die Grundrechte und Grundfreiheiten
auftreten konnen (vgl. die Erwagungsgrinde 46, 51-56 zur DSGVO und §§ 22, 24, 26-28 BDSG n.F.).

Auch die Verarbeitung besonderer Kategorien personenbezogener Daten kann grundsatzlich fiir einen
oder mehrere festgelegte Zwecke (Datenzweckbindung) durch eine ausdruckliche Einwilligung der
betroffenen Person gedeckt sein (Verbot mit Erlaubnisvorbehalt), es sei denn, nach Unionsrecht oder
dem Recht der Mitgliedstaaten kann das Verbot nach Art. 9 Abs. 1 DSGVO durch die Einwilligung der
betroffenen Person nicht aufgehoben werden (Art. 9 Abs. 2 lit. a DSGVO).

Nach § 26 Abs. 3 BDSG n.F. ist abweichend von Art. 9 Abs. 1 DSGVO die Verarbeitung besonderer
Kategorien personenbezogener Daten i.S.d. Art. 9 Abs. 1 DSGVO fir Zwecke des Beschaftigungs-
verhaltnisses zuldssig, wenn sie zur Auslibung von Rechten oder zur Erfiillung rechtlicher Pflichten aus
dem Arbeitsrecht, dem Recht der sozialen Sicherheit und des Sozialschutzes erforderlich ist und kein
Grund zu der Annahme besteht, dass das schutzwirdige Interesse der betroffenen Person an dem
Ausschluss der Verarbeitung tberwiegt.

Praxishinweis:

§ 26 Abs. 2 BDSG n.F. (Freiwilligkeit der Einwilligung) gilt auch fiur die Einwilligung in die Verarbeitung
besonderer Kategorien personenbezogener Daten. Die Einwilligung muss sich dabei ausdrticklich auf diese
Daten beziehen. § 22 Abs. 2 BDSG n.F. (zulassige Verarbeitung durch 6ffentliche Stellen aus Griinden eines
erheblichen offentlichen Interesses, zur Abwehr einer erheblichen Gefahr fur die 6ffentliche Sicherheit
etc.) gilt entsprechend.

2. Verarbeitung von Daten

Der Begriff der Verarbeitung von Daten ist nach der DSGVO denkbar weit gefasst. Nach Art. 4 Nr. 2
DSGVO bezeichnet ,Verarbeitung" jeden mit oder ohne Hilfe automatisierter Verfahren ausgefihrten
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie
das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung,
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Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verknipfung, die
Einschrankung, das Loschen oder die Vernichtung.

IV. Zusammenspiel von DSGVO und Erwagungsgriinden

Die Artikel der DSGVO wurden in Erwdgung von Grinden erlassen. Diese Erwagungsgrunde sind ein
elementares Instrument zum richtigen Verstandnis und fur die Anwendung der DSGVO (die finalen
Erwagungsgriinde vom 27.4.2016 konnen unter https://dsgvo-gesetz.de/erwaegungsgruende im Internet
abgerufen werden). Beispielhaft sind die Erwagungsgriinde 1, 2 und 6 zu nennen, welche den Ansatz und
die Zielrichtung der DSGVO anschaulich verdeutlichen:

Erwagungsgrund 1: Datenschutz als Grundrecht

Der Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten ist ein Grundrecht.
Gema[s Art. 8 Abs. 1 der Charta der Grundrechte der Europadischen Union sowie Art. 16 Abs. 1 AEUV
hat jede Person das Recht auf Schutz der sie betreffenden personenbezogenen Daten.

Erwagungsgrund 2: Wahrung der Grundrechte

Die Grundsatze und Vorschriften zum Schutz natirlicher Personen bei der Verarbeitung ihrer per-
sonenbezogenen Daten sollten gewahrleisten, dass ihre Grundrechte und Grundfreiheiten und ins-
besondere ihr Recht auf Schutz personenbezogener Daten ungeachtet ihrer Staatsangehdrigkeit oder
ihres Aufenthaltsorts gewahrt bleiben. Die DSGVO soll zur Vollendung eines Raums der Freiheit, der
Sicherheit und des Rechts und einer Wirtschaftsunion, zum wirtschaftlichen und sozialen Fortschritt, zur
Starkung und zum Zusammenwachsen der Volkswirtschaften innerhalb des Binnenmarkts sowie zum
Wohlergehen naturlicher Personen beitragen.

Erwagungsgrund 6: Hohes Datenschutzniveau trotz Zunahme des Datenaustauschs

Rasche technologische Entwicklungen und die Globalisierung haben den Datenschutz vor neue Heraus-
forderungen gestellt. Das Ausmaf der Erhebung und des Austauschs personenbezogener Daten hat
eindrucksvoll zugenommen. Die Technik macht es moglich, dass private Unternehmen und Behdérden im
Rahmen ihrer Tatigkeiten in einem noch nie dagewesenen Umfang auf personenbezogene Daten zurtick-
greifen. Zunehmend machen auch naturliche Personen Informationen 6ffentlich weltweit zuganglich. Die
Technik hat das wirtschaftliche und gesellschaftliche Leben verandert und durfte den Verkehr personen-
bezogener Daten innerhalb der Union sowie die Datentbermittlung an Drittlander und internationale
Organisationen noch weiter erleichtern, wobei ein hohes Datenschutzniveau zu gewahrleisten ist.

V. Datenschutzrechtliche Grundsatze fiir die Verarbeitung personenbezogener Daten

1. Rechtmapigkeit, Verarbeitung nach Treu und Glauben, Transparenz (Art. 5 Abs. 1 lit. a DSGVO)
Der Grundsatz der RechtmaRigkeit, Verarbeitung nach Treu und Glauben und Transparenz fordert, dass
personenbezogene Daten auf rechtmafige Weise, nach Treu und Glauben und in einer fir die
betroffene Person nachvollziehbaren Weise verarbeitet werden. Der Grundsatz der Transparenz setzt
voraus, dass alle Informationen und Mitteilungen zur Verarbeitung dieser personenbezogenen Daten
leicht zuganglich und verstandlich und in klarer und einfacher Sprache abgefasst sind. Dieser Grundsatz
betrifft insbesondere die Informationen tber die Identitat des Verantwortlichen und die Zwecke der
Verarbeitung und sonstige Informationen, die eine faire und transparente Verarbeitung im Hinblick auf
die betroffenen naturlichen Personen gewahrleisten, sowie deren Recht, eine Bestatigung und Auskunft
daruber zu erhalten, welche sie betreffenden personenbezogenen Daten verarbeitet werden. Naturliche
Personen sollten uber die Risiken, Vorschriften, Garantien und Rechte im Zusammenhang mit der
Verarbeitung personenbezogener Daten informiert und darlber aufgeklart werden, wie sie ihre
diesbezulglichen Rechte geltend machen konnen (vgl. Erwagungsgrund 39).

2. Zweckbindung (Art. 5 Abs. 1 lit. b DSGVO)

Der Grundsatz der Zweckbindung fordert, dass personenbezogene Daten fur festgelegte, eindeutige und
legitime Zwecke erhoben werden und nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise
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weiterverarbeitet werden durfen. Eine Weiterverarbeitung fir im offentlichen Interesse liegende
Archivzwecke, flr wissenschaftliche oder historische Forschungszwecke oder fir statistische Zwecke
gilt gem. Art. 89 Abs. 1 DSGVO nicht als unvereinbar mit den urspriinglichen Zwecken. Die bestimmten
Zwecke, zu denen die personenbezogenen Daten verarbeitet werden, mussen eindeutig und rechtmapig
sein sowie zum Zeitpunkt der Erhebung der personenbezogenen Daten feststehen (vgl. Erwagungsgrund
39). Eine zweckfreie Datenerhebung ,auf Vorrat" ist unzulassig (Wortmann ArbRB 2018, 831.).

Praxishinweis:

Zur einer nachtraglichen Zweckanderung geben Art. 6 Abs. 4 DSGVO i.V.m. Erwagungsgrund 50 den
europaischen Rechtsrahmen vor. Danach gilt u.a.: Um festzustellen, ob ein Zweck der Weiterverarbeitung
mit dem Zweck, fir den die personenbezogenen Daten urspringlich erhoben wurden, vereinbar ist, sollte
der Verantwortliche nach Einhaltung aller Anforderungen flr die Rechtmapigkeit der urspriinglichen
Verarbeitung u.a. prufen, ob ein Zusammenhang zwischen den Zwecken, fur die die personenbezogenen
Daten erhoben wurden, und den Zwecken der beabsichtigten Weiterverarbeitung besteht, in welchem
Kontext die Daten erhoben wurden, insbesondere die verniinftigen Erwartungen der betroffenen Per-
sonen, die auf ihrer Beziehung zu dem Verantwortlichen beruhen, in Bezug auf die weitere Verwendung
dieser Daten, um welche Art von personenbezogenen Daten es sich handelt, welche Folgen die beab-
sichtigte Weiterverarbeitung flr die betroffenen Personen hat und ob sowohl beim urspriinglichen als
auch beim beabsichtigten Weiterverarbeitungsvorgang geeignete Garantien bestehen (Stichwort: ver-
gleichbarer Zweck, vgl. Wortmann ArbRB 2018, 83).

3. Datenminimierung (Art. 5 Abs. 1 lit. c DSGVO)

Der Grundsatz der Datenminimierung fordert, dass personenbezogene Daten dem Zweck angemessen,
erheblich und auf das flr die Zwecke der Verarbeitung notwendige MaR beschrankt sein missen
(Stichwort: Datensparsamkeit).

4. Richtigkeit (Art. 5 Abs. 1 lit. d DSGVO)

Der Grundsatz der Richtigkeit fordert, dass personenbezogene Daten sachlich richtig und erforderli-
chenfalls auf dem neuesten Stand sind. Es sind alle angemessenen MaRnahmen zu treffen, damit
personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverzuglich
geldscht oder berichtigt werden.

5. Speicherbegrenzung (Art. 5 Abs. 1 lit. e DSGVO)

Der Grundsatz der Speicherbegrenzung fordert, dass personenbezogene Daten in einer Form gespeichert
werden, die die Identifizierung der betroffenen Personen nur so lange ermdglicht, wie es fiir die Zwecke,
fur die sie verarbeitet werden, erforderlich ist. Personenbezogene Daten durfen langer gespeichert
werden, soweit die personenbezogenen Daten vorbehaltlich der Durchfiihrung geeigneter technischer
und organisatorischer Mafnahmen, die von dieser Verordnung zum Schutz der Rechte und Freiheiten der
betroffenen Person gefordert werden, ausschlieflich fur im 6ffentlichen Interesse liegende Archivzwecke
oder flr wissenschaftliche und historische Forschungszwecke oder fur statistische Zwecke gem. Art. 89
Abs. 1 DSGVO verarbeitet werden.

Praxishinweis:

Die Grundsatze der Datenminimierung und Speicherbegrenzung erfordern bei einem regelkonformen
Verstandnis die bestandige bzw. turnusmapige Priifung der personenbezogenen Datenbestande darauf,
ob unndtige Daten oder Daten in unndtiger Weise wider die Zweckbindung verarbeitet werden. Auch die
Loschung tberflissiger Daten wird von diesen Grundsatzen umfasst, was in Bezug auf den Beschaftigten-
datenschutz zur Uberpriifung der Personalakten (analoge Akte und E-Akte) verpflichtet. Personalakten
ausgeschiedener Arbeitnehmer sind auszudiinnen bzw. bei Fortfall der Zweckbindung zu entsorgen, was
Loschroutinen in den Unternehmen erfordert (vgl. Wortvann ArbRB 2018, 83 ff.).
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6. Integritat und Vertraulichkeit (Art. 5 Abs. 1 lit. f DSGVO)

Der Grundsatz der Integritat und Vertraulichkeit fordert, dass personenbezogene Daten in einer Weise
verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewahrleistet,
einschlieflich Schutz vor unbefugter oder unrechtmapiger Verarbeitung und vor unbeabsichtigtem
Verlust, unbeabsichtigter Zerstorung oder unbeabsichtigter Schadigung durch geeignete technische und
organisatorische Mafnahmen.

VI. Beschaftigtendatenschutz (§ 26 BDSG n.F.)

Der Beschaftigtendatenschutz richtet sich zundchst nach den Regelungen der DSGVO, die flr jedes
Rechtsverhdltnis gelten. Nach Art. 88 Abs. 1 DSGVO koénnen die Mitgliedstaaten durch Rechts-
vorschriften oder durch Kollektivvereinbarungen spezifischere Vorschriften zur Gewahrleistung des
Schutzes der Rechte und Freiheiten hinsichtlich der Verarbeitung personenbezogener Beschaftigtendaten
im Beschaftigungskontext, insbesondere fiir Zwecke der Einstellung, der Erflllung des Arbeitsvertrags
einschlieRlich der Erfullung von durch Rechtsvorschriften oder durch Kollektivvereinbarungen festgelegten
Pflichten des Managements, der Planung und der Organisation der Arbeit, der Gleichheit und Diversitat
am Arbeitsplatz, der Gesundheit und Sicherheit am Arbeitsplatz, des Schutzes des Eigentums der
Arbeitgeber oder der Kunden sowie fur Zwecke der Inanspruchnahme der mit der Beschaftigung
zusammenhangenden individuellen oder kollektiven Rechte und Leistungen und flir Zwecke der
Beendigung des Beschdftigungsverhaltnisses vorsehen. Weitere Erldauterungen zur Einflihrung eines
Beschaftigtendatenschutzes durch die Mitgliedstaaten enthalt Erwadgungsgrund 155 der DSGVO. Der
deutsche Gesetzgeber hat von dieser Offnungsklausel mit § 26 BDSG n.F. Gebrauch gemacht.

Hinweis:

Fur Bedienstete und Beschaftigte bei Behorden und offentlichen Stellen des Bundes und der Lander

- einschlieflich der Kommunen — gelten besondere bundes- und landesspezifische Regelungen (z.B.
beamtenrechtliche Vorschriften). Die Regelungen des § 26 BDSG n.F. finden insoweit keine Anwendung
(vgl. DSK, Kurzpapier Nr. 14 zum Beschaftigtendatenschutz).

§ 26 BDSG n.F., der zum 25.5.2018 gleichzeitig mit dem Glltigwerden der DSGVO in Kraft tritt, greift
erkennbar auf die bisherige Regelung des § 32 BDSG a.F. zurlck. Die Neuregelung ist jedoch deutlich
umfangreicher und regelt mehr Aspekte des Beschaftigtendatenschutzes als das bislang in Deutschland
geltende Recht. Wie § 32 Abs. 1 BDSG a.F. regelt § 26 Abs. 1 BDSG n.F., zu welchen Zwecken und unter
welchen Voraussetzungen personenbezogene Daten vor, im und nach dem Beschaftigungsverhaltnis
verarbeitet werden diirfen. Nach der Gesetzesbegrindung sind bei der Erforderlichkeitsprifung
entsprechend den bisherigen Anforderungen der Rechtsprechung zu § 32 BDSG die widerstreitenden
Grundrechtspositionen zur Herstellung praktischer Konkordanz gegeneinander abzuwagen.

Personenbezogene Daten von Beschaftigten durfen fiir Zwecke des Beschaftigungsverhaltnisses
verarbeitet werden, wenn dies fir die Entscheidung Uber die Begriindung, Durchfiihrung oder
Beendigung eines Beschaftigtenverhaltnisses erforderlich ist (§ 26 Abs. 1S.1BDSG n.F.). Diese Regelung
entspricht weitestgehend § 32 Abs. 1 S. 1 BDSG a.F. Die Voraussetzungen fur die Verarbeitung von
personenbezogenen Daten zur Aufdeckung von Straftaten von Beschaftigten finden sich nunmehr in
§ 26 Abs.1S.2 BDSG n.F. Sie decken sich mit denen des § 32 Abs. 1S. 2 BDSG a.F. Angesichts des Wortlauts
von § 26 BDSG n.F. bleibt die Frage, ob Daten auch zur Aufklarung konkreter Verdachtsmomente in
Bezug auf schwerwiegende Pflichtverletzungen erhoben werden durfen, wenn diese nicht die Grenze zur
Straftat Uberschreiten (sog. Sperrwirkung des Datenschutzrechts). Diese Rechtsfrage hat grundlegende
Bedeutung flir Compliance-Kontrollen und Internal-Investigations. Der Zweite Senat des BAG hat
insoweit mit seiner Entscheidung vom 29.6.2017 (2 AZR 597/16, ZAP EN-Nr. 682/2017) fur Rechtssicherheit
gesorgt, indem er die von der Vorinstanz (LAG Baden-Wurttemberg, Urt. v. 20.7.2015 - 4 Sa 61/15)
angenommene Sperrwirkung verneint. Er fuhrt hierzu u.a. aus (Anm.: Zitate teilweise eingekiirzt):
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,Nach § 32 Abs. 1 S. 1 BDSG dirfen personenbezogene Daten eines Beschdftigten flir Zwecke des
Beschdftigungsverhdltnisses u.a. dann erhoben, verarbeitet oder genutzt werden, wenn dies fiir dessen
Durchfiihrung oder Beendigung erforderlich ist. Zur Durchfiihrung gehért die Kontrolle, ob der Arbeitnehmer
seinen Pflichten nachkommt, zur Beendigung im Sinne der Kiindigungsvorbereitung die Aufdeckung einer
Pflichtverletzung, die die Kiindigung des Arbeitsverhdltnisses rechtfertigen kann. Der Wortlaut des § 32 Abs. 1
S. 1 BDSG enthdlt keine Einschrdnkung, es miisse der Verdacht einer im Beschdftigungsverhdltnis veriibten
Straftat bestehen. Sofern nach § 32 Abs. 1S. 1 oder S. 2 BDSG zuldssig erhobene Daten den Verdacht einer
Pflichtverletzung begriinden, diirfen sie fiir die Zwecke und unter den Voraussetzungen des §f 32 Abs. 1S.1BDSG
auch verarbeitet und genutzt werden (vgl. BAG, Urt. v. 20.10.2016 - 2 AZR 395/15, Rn 40; BAG, Urt. v. 22.9.2016
- 2 AZR 848/15, Rn 37f.). Der Begriff der Beendigung umfasst dabei die Abwicklung eines Beschdftigungs-
verhdltnisses (BT-Drucks 16/13657, S. 21). Der Arbeitgeber darf deshalb alle Daten speichern und verwenden, die
er zur Erfiillung der ihm obliegenden Darlegungs- und Beweislast in einem potentiellen Kiindigungsschutz-
prozess bendtigt.

Eine ,Sperrwirkung” des f 32 Abs. 1S. 2 BDSG gegentiber der Erlaubnisnorm in Satz 1 der Bestimmung in Fallen,
in denen der Arbeitgeber ,nur” einen - auf Tatsachen gestiitzten und ausreichend konkreten — Verdacht einer
schwerwiegenden Pflichtverletzung des Arbeitnehmers hat, nicht aber den einer im Beschdftigungsverhaltnis
begangenen Straftat, Idsst sich weder aus dem Wortlaut von § 32 Abs. 1 BDSG, noch seiner Systematik oder
seinem Sinn und Zweck bzw. der Gesetzeshistorie ableiten.

Eine Datenerhebung zur Aufkldarung des (konkreten) Verdachts einer schweren Pflichtverletzung erfolgt ,fir
Zwecke des Beschdftigungsverhdltnisses” i.S.d. f 32 Abs. 1S. 1 BDSG. Die Bestimmung kodifiziert ebenso wie
Satz 2 der Norm die von der Rechtsprechung aus dem verfassungsrechtlich geschiitzten allgemeinen
Personlichkeitsrecht (Art. 2 Abs. Ti.V.m. Art. 1 Abs. 1 GG) abgeleiteten allgemeinen Grundsdtze zum Datenschutz
im Beschdftigungsverhdltnis (BAG, Urt. v. 17.11.2016 - 2 AZR 730/15, Rn 29; BT-Drucks 16/13657, S. 21). Dabei
nimmt die Gesetzesbegriindung zur Konkretisierung des MafSstabs der Erforderlichkeit einer Erhebung,
Verarbeitung oder Nutzung personenbezogener Daten zur Durchfiihrung oder Beendigung eines Beschdfti-
gungsverhdltnisses auf die Entscheidungen des BAG vom 22.10.1986 (5 AZR 660/85) und 7.9.1995 (8 AZR 828/93)
Bezug. Diesen zufolge diirfe sich der Arbeitgeber bei seinen Beschdftigten nicht nur liber Umstdnde informieren
oder Daten verwenden, um seine vertraglichen Pflichten ihnen gegeniiber erfiillen zu kénnen, wie z.B. Pflichten
im Zusammenhang mit der Personalverwaltung, Lohn- und Gehaltsabrechnung, sondern auch, um seine im
Zusammenhang mit der Durchfiihrung des Beschdftigungsverhdltnisses bestehenden Rechte wahrzunehmen,
z.B. durch Ausiibung des Weisungsrechts oder durch Kontrollen der Leistung oder des Verhaltens des
Beschdftigten (BT-Drucks 16/13657, a.a.O.). Voraussetzung ist ein berechtigtes Interesse des Arbeitgebers an der
Datenerhebung, -verarbeitung oder -nutzung, das aus dem bestehenden Arbeitsverhdltnis herriihren muss. Es
muss ein Zusammenhang mit der Erfiillung der vom Arbeitnehmer geschuldeten vertraglichen Leistung, seiner
sonstigen Pflichtenbindung oder mit der Pflichtenbindung des Arbeitgebers bestehen (BAG, Urt. v. 7.9.1995 -
8 AZR 828/93). Ein solcher Zusammenhang besteht auch dann, wenn der Arbeitgeber konkreten Verdachts-
momenten nachgeht, der Arbeitnehmer verletze in schwerwiegender Weise seine arbeitsvertraglichen Pflichten.”

Die Verarbeitung von Daten zur Aufdeckung von Straftaten und schwerwiegenden Pflichtverletzungen
darf erst erfolgen, wenn konkrete Anhaltspunkte fur sie vorliegen. Eine Verarbeitung ,auf gut Gliick"
oder ,auf Vorrat" ist unzulassig. Zudem mussen sich die ,Maffnahmen” gegen bestimmte, konkreten
Verdachtsmomenten unterliegende Arbeitnehmer richten und durfen nicht pauschal groRere Gruppen
von Arbeitnehmern rastern (,keine Rasterfahndung"”).

Die in § 26 BDSG n.F. getroffenen Bestimmungen zum Beschaftigtendatenschutz sind nach § 26 Abs. 7
BDSG n.F. auch anzuwenden, wenn personenbezogene Daten von Beschaftigten verarbeitet werden,
ohne dass sie in einem Dateisystem gespeichert sind oder gespeichert werden sollen. Die Regelung
stimmt mit dem bisherigen § 32 Abs. 2 BDSG a.F. Uberein. Nach § 26 Abs. 6 BDSG n.F. bleiben die
Beteiligungsrechte der Interessenvertretungen der Beschaftigten unberthrt. Diese Regelung ist mit der
Regelung des § 32 Abs. 3 BDSG a.F. identisch.
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VII. Einwilligung von Beschaftigten nach neuem Recht

Arbeitgeber, die Beschaftigtendaten bisher (nur) auf der Grundlage einer Einwilligung des betroffenen
Arbeitnehmers verarbeiten, sehen sich dem Risiko ausgesetzt, dass der Erlaubnistatbestand der
LEinwilligung” ab dem 25.5.2018 seine Gultigkeit und Rechtfertigungswirkung angesichts der neuen,
scharferen Rechtsvorgaben der DSGVO und des ihm folgenden BDSG n.F. verliert.

Praxishinweis:

Von daher wird angeraten, alle datenschutzrechtlich relevanten Einwilligungen und Einwilligungstat-
bestande (insbesondere in Betriebsvereinbarungen) auf Gesetzeskonformitat zu tberprifen und bei
Bedarf (vgl. weiterfihrend Grimm ArbRB 2018, 78 ff.; Kamps/Bonanni ArbRB 2018, 50 ff.) anzupassen.

1. Gesetzliche Grundlagen

Gemap Art. 4 Nr. 11 DSGVO muss jede Einwilligung freiwillig, auf einen bestimmten Fall bezogen,
informiert und unmissverstandlich erfolgen. Art. 7 DSGVO normiert die allgemeinen Bedingungen fur
die Einwilligung wie folgt (vgl. erganzend hierzu auch die passenden Erwdgungsgrinde 32 -
Einwilligung, 42 - Beweislast und Erfordernisse einer Einwilligung, 43 - Zwanglose Einwilligung, die
die Anforderungen an eine wirksame Einwilligung betrachtlich verscharfen):

Art. 7 DSGVO - Bedingungen fiir die Einwilligung:

1. Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachweisen kdnnen, dass die
betroffene Person in die Verarbeitung ihrer personenbezogenen Daten eingewilligt hat.

2. Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erkldrung, die noch andere Sachverhalte
betrifft, so muss das Ersuchen um Einwilligung in verstandlicher und leicht zugdnglicher Form in einer klaren
und einfachen Sprache so erfolgen, dass es von den anderen Sachverhalten klar zu unterscheiden ist. Teile der
Erkldarung sind dann nicht verbindlich, wenn sie einen Versto[3 gegen diese Verordnung darstellen.

3. Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. Durch den Widerruf der
Einwilligung wird die Rechtmdfigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung
nicht beriihrt. Die betroffene Person wird vor Abgabe der Einwilligung hiervon in Kenntnis gesetzt. Der Widerruf
der Einwilligung muss so einfach wie die Erteilung der Einwilligung sein.

4. Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand in gréf3tmaglichem Umfang
Rechnung getragen werden, ob unter anderem die Erfiillung eines Vertrags, einschlieflich der Erbringung einer
Dienstleistung, von der Einwilligung zu einer Verarbeitung von personenbezogenen Daten abhdngig ist, die fir
die Erfiillung des Vertrags nicht erforderlich sind.

In Bezug auf die Einwilligung als Erlaubnistatbestand regelt § 26 Abs. 2 BDSG n.F. flr die Verarbeitung
von Beschaftigtendaten:

§ 26 BDSG - Datenverarbeitung fiir Zwecke des Beschaftigungsverhaltnisses:

Erfolgt die Verarbeitung personenbezogener Daten von Beschdftigten auf der Grundlage einer Einwilligung,
so sind fiir die Beurteilung der Freiwilligkeit der Einwilligung insbesondere die im Beschdftigungsverhdltnis
bestehende Abhdngigkeit der beschdftigten Person sowie die Umstdnde, unter denen die Einwilligung erteilt
worden ist, zu berticksichtigen. Freiwilligkeit kann insbesondere vorliegen, wenn flir die beschdftigte Person
ein rechtlicher oder wirtschaftlicher Vorteil erreicht wird oder Arbeitgeber und beschdftigte Person
gleichgelagerte Interessen verfolgen. Die Einwilligung bedarf der Schriftform, soweit nicht wegen besonderer
Umstdnde eine andere Form angemessen ist. Der Arbeitgeber hat die beschdftigte Person liber den Zweck
der Datenverarbeitung und lber ihr Widerrufsrecht nach Art. 7 Abs. 3 der Verordnung (EU) 2016/679 in
Textform aufzukldren.
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2. Problemstellung in der Praxis

Mit Blick auf diese aktuellen rechtlichen Vorgaben stellt sich die Einwilligung sowohl aus rechtlicher als
auch aus praktischer Sicht als schwierig zu handhabender Erlaubnistatbestand dar, um eine
fortlaufende gesetzeskonforme Verarbeitung von Daten im Sinne eines ,Verbots mit Erlaubnisvor-
behalt" sicherzustellen. Pauschale Einwilligungen, die erkennbar nicht auf der freien Entscheidung des
Betroffenen fuRen (Stichwort: klares Ungleichgewicht, Erwagungsgrund 43), keine rechtlichen oder
wirtschaftlichen Vorteile erkennen lassen, die nicht den Zweck der Datenverarbeitung bestimmen und
die zugleich nicht tber die jederzeitige Widerrufsmaglichkeit fir die Zukunft informieren, sind nicht das
Geld fur das Papier wert, auf dem sie stehen. Sie sind unwirksam. Auch ,Freiwilligkeit” ist im konkreten
Anwendungsfall ein problembehafteter Rechtsbegriff: Wann nutzt der Arbeitgeber eine wirtschaftliche
oder tatsachliche Machtposition aus? In welchen Fallen ,willigt der betroffene Arbeitnehmer ein”, um
eine Leistung, wie etwa einen Arbeitsplatz bzw. eine Beforderung zu erhalten? Kurzum stellt sich
einzelfallbezogen immer die mit einem Beurteilungsrisiko versehene Frage nach ,freier” oder ,unfreier”
Einwilligung. Nach Erwagungsgrund 43 etwa gilt die Einwilligung nicht als freiwillig erteilt, wenn zu
verschiedenen Verarbeitungsvorgangen von personenbezogenen Daten nicht gesondert eine Einwil-
ligung erteilt werden kann, obwohl dies im Einzelfall angebracht ist, oder wenn die Erflllung eines
Vertrags, einschlieRlich der Erbringung einer Dienstleistung, von der Einwilligung abhangig ist, obwohl
diese Einwilligung fur die Erfullung nicht erforderlich ist.

In praktischer belegschaftsorientierter Hinsicht erfordern erteilte und verweigerte Einwilligungen
zudem eine stete Differenzierung und entsprechende Dokumentation den einzelnen Arbeitnehmer
betreffend. Durch die jederzeitige Widerrufsmaglichkeit wird die Handhabbarkeit des Erlaubnistat-
bestands Einwilligung dabei zusatzlich erschwert; zudem ist sie mit Blick auf Zugangsprobleme,
Ubermittlungs- und Erfassungsfehler potentiell stark fehlerbehaftet.

Checkliste:

Mit Blick auf die vorstehenden unbefriedigenden Befunde erweisen sich Einwilligungen fiir Standard-
prozesse im Bereich der Personaladministration als hochst arbeitsaufwendig und tendenziell ungeeignet,
da sie eine belegschaftseinheitliche Behandlung und Bearbeitung nicht sicherstellen (vgl. Kamps/BonANNi
ArbRB 2018, 50 f.). Im Sinne einer strukturierten Aufarbeitung des Themas Einwilligung und BDSG n.F.
bietet sich ein Vorgehen nach folgenden Sachthemen an:

O Due Diligence, Bestandsaufnahme einwilligungsbezogener Tatbestande,

O Verzicht auf pauschale Einwilligungstatbestande wegen fehlender Datenzweckbindung und nicht
gegebener Transparenz (Uberprifung von Arbeitsvertragen, Vertragserganzungen und Nebenabreden),

O kritische Uberprifung der dokumentierten, inhaltlichen Freiwilligkeit der Einwilligung,

O Einhaltung der neuen, scharferen gesetzlichen Anforderungen, insbesondere hinsichtlich Zweck-
bindung,

O Ausweichen auf andere, alternative Rechtsgrundlagen bzw. Erlaubnistatbestande maglich?

O Wenn ja: Umstellung, Information der Arbeitnehmer und restriktiver Einsatz des Instruments
Einwilligung oder ganzlicher Verzicht auf diesen Erlaubnistatbestand.
O Wenn nein: weiter mit nachstem Punkt.

O Beendigung/Einstellung rechtswidriger Verarbeitungsvorgange,

O Léschung nicht rechtskonform verarbeiteter Daten,

O Einflhrung von regelmaRigen Terminen zur Prifung des weiteren Vorliegens bzw. des Widerrufs von
Einwilligungen (Compliance).

VIIl. Datenschutz-Folgenabschatzung (f§ 67 BDSG n.F.)

Hier stellt sich zunachst die Frage, was unter einer Datenschutz-Folgenabschatzung (engl. Privacy
Impact Assessment, kurz: DSFA), wie sie Art. 35 DSGVO und § 67 BDSG n.F. vorschreiben, zu verstehen
ist. Und welche datenschutzrechtlichen bzw. finanziellen Sanktionsrisiken gehen mit einer (nicht oder
fehlerhaft durchgefiihrten) DSFA einher? § 67 Abs. 1 BDSG n.F. bestimmt: Hat eine Form der
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Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung voraussichtlich eine erhebliche Gefahr flr die Rechtsguter
betroffener Personen zur Folge, so hat der Verantwortliche vorab eine Abschatzung der Folgen der
vorgesehenen Verarbeitungsvorgange fur die betroffenen Personen durchzufiihren. Die Folgenabschat-
zung hat nach § 67 Abs. 4 BDSG n.F. den Rechten der von der Verarbeitung betroffenen Personen
Rechnung zu tragen und zumindest Folgendes zu enthalten:

1. eine systematische Beschreibung der geplanten Verarbeitungsvorgange und der Zwecke der
Verarbeitung,

2. eine Bewertung der Notwendigkeit und Verhaltnismafigkeit der Verarbeitungsvorgange in Bezug
auf deren Zweck,

3. eine Bewertung der Gefahren fiir die Rechtsguter der betroffenen Personen und

4. die Mafnahmen, mit denen bestehenden Gefahren abgeholfen werden soll, einschlieRlich der
Garantien, der Sicherheitsvorkehrungen und der Verfahren, durch die der Schutz personenbezogener
Daten sichergestellt und die Einhaltung der gesetzlichen Vorgaben nachgewiesen werden sollen.

Ausgehend von den gesetzlichen Anforderungen ist eine DSFA sehr strukturiert anzugehen. Sie bedingt
eine systematische Beschreibung der Datenverarbeitungsvorgange und muss die Zwecke der
Verarbeitung bestimmen. Dazu mussen technische und Organisationsprozesse, Verfahrensablaufe,
IT-Systeme und Produkte sowie Datenflisse und Systemgrenzen im Detail bewertet und auf Risiken
analysiert werden. In der DSFA miussen die Interessen an der Datenverarbeitung sowie ihre
Erforderlichkeit und Verhaltnismapigkeit nachvollziehbar beschrieben werden.

Hinweis:

Weil die DSFA am 25.5.2018 die Vorabkontrolle nach § 4d Abs. 5 BDSG a.F. ersetzt, konnte man auf den
Gedanken verfallen, dass es sich bei ihr um ,alten Wein in neuen Schlauchen” handelt. Das ist jedoch ein
Trugschluss. Besonders die ausfiihrlichen Nachweis- und Dokumentationspflichten der Risikobewer-
tung sowie die Meldepflichten bringen viel Arbeit mit sich und bergen rechtlichen Ziindstoff. Ist die
Datenverarbeitung mit einem hohen Datenschutzrisiko verbunden, besteht eine Meldepflicht bei der
zustandigen Aufsichtsbehorde, bevor mit der Verarbeitung der Daten begonnen wird.

In jedem Fall muss das Datenschutzrisiko der Betroffenen durch die Datenverarbeitung bestimmt
werden. Eine umfassende Risikoanalyse bildet die Grundlage fiir die Beantwortung der Frage, ob fiir
Datenverarbeitungsprozesse eine DSFA erforderlich ist (vgl. Erwagungsgrund 91). Die Risikobewertung
(engl. risk assessment, vgl. Erwagungsgrund 77) kann mittels Vertragen und Dokumentationen zur
Auftragsdatenverarbeitung sowie dem nach Art. 30 DSGVO zu fuhrenden Verarbeitungsverzeichnis
sowie in Ansehung der Minimierung der Risiken durch technische und organisatorische Mafnahmen
(vgl. Erwagungsgrund 78, § 71 Abs. 2 BDSG n.F.) vorgenommen werden. Durch Pseudonymisierung und
Verschlusselung sowie uber ISO-Zertifizierungen kann die geforderte Sicherheit der Datenverarbeitung
erhoht werden (vgl. Art. 32 DSGVO).

Auf der Grundlage der DSGVO sind Datenschutzrisiken nach folgenden ,objektiven Kriterien" zu
ermitteln (vgl. Erwagungsgrund 76 und § 71 Abs. 1 BDSG n.F.):

e Eintrittswahrscheinlichkeit (Stichworte: Risiko-Quellen intern und extern, wie z.B. Hacker, IT-
Administratoren, Wettbewerber, etc.),

* Verwendung neuer Technologien,

* mogliche Schwere des Schadens aufgrund von Verarbeitungsart, -umfang, -umstanden und -zweck.

Wird nach der Risikoanalyse eine DSFA erforderlich, die dann immer noch ein hohes Datenschutz-

Restrisiko der Verarbeitungsvorgange identifiziert, ist die zustandige Aufsichtsbehorde zu Rate zu
ziehen (vgl. Art. 36 DSGVO, Erwagungsgrund 84 und 94).
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IX. Verzeichnis von Verarbeitungstatigkeiten (Art. 30 DSGVO, § 70 BDSG n.F.)

Der Dokumentationsaufwand nach Art. 30 DSGVO und § 70 BDSG n.F. ist betrdchtlich und wird die

betroffenen Unternehmen in der Praxis vor erhebliche Probleme stellen. Der Norm zufolge hat der

Verantwortliche ein Verzeichnis aller Kategorien von Verarbeitungstatigkeiten zu fihren, die in seine

Zustandigkeit fallen. Dieses Verzeichnis hat die folgenden Angaben zu enthalten:

1. den Namen und die Kontaktdaten des Verantwortlichen und ggf. des gemeinsam mit ihm
Verantwortlichen sowie den Namen und die Kontaktdaten der oder des Datenschutzbeauftragten,

2. die Zwecke der Verarbeitung,

3. die Kategorien von Empfangern, gegenuber denen die personenbezogenen Daten offengelegt
worden sind oder noch offengelegt werden sollen,

4. eine Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezogener Daten,

5. ggf. die Verwendung von Profiling,

6. ggf. die Kategorien von Ubermittlungen personenbezogener Daten an Stellen in einem Drittstaat
oder an eine internationale Organisation,

7. Angaben uber die Rechtsgrundlage der Verarbeitung,

8. die vorgesehenen Fristen flr die Loschung oder die Uberpriifung der Erforderlichkeit der Speicherung
der verschiedenen Kategorien personenbezogener Daten und

9. eine allgemeine Beschreibung der technischen/organisatorischen Mafnahmen gem. § 64 BDSG n.F.
(Anm.: Anforderungen an die Sicherheit der Datenverarbeitung).

X. Sanktionen

Mit Inkrafttreten der DSGVO besteht die Mdglichkeit, deutlich hohere BuRgelder zu verhangen als es
bisher der Fall war. Wahrend nach dem bisherigen BDSG a.F. Buftgelder von bis zu 300.000 € mdglich
waren, betragt die maximale Geldbufe im Rahmen von Art. 83 Abs. 5 DSGVO 20 Mio. Euro oder bis zu
4 % des gesamten weltweit erzielten Jahresumsatzes im vorangegangenen Geschaftsjahr, je nachdem,
welcher der Betrage der hohere ist.

Hinweis:

Verzichtet man auf eine DSFA oder flhrt sie nicht korrekt durch, riskiert man ein BuRgeld von bis zu

10 Mio. Euro oder 2 % des gesamten weltweiten Jahresumsatzes des Unternehmens, je nachdem, welcher
der Betrage der hohere ist (Art. 83 Abs. 4 lit. a DSGVO).

Kurzgefasst kdnnen nicht ernst genommene Pflichten und VerstoRe im Bereich der DSGVO und des
BDSG n.F. auferst teuer kommen, was den Handlungsbedarf und den Ernst der Lage bei Nichthandeln
auf Arbeitgeberseite unterstreicht.

XI.  Ausblick

Die DSGVO und das ihr folgende BDSG n.F. kdnnen in ihrer Bedeutung nicht tberschatzt werden, wie
der Fall ,Facebook und Cambridge Analytica” jingst einmal mehr verdeutlicht. Mit der DSGVO und dem
BDSG n.F. sollen die Grundrechte der Betroffenen, insbesondere das allgemeine Personlichkeitsrecht
(Art. T Abs. 1, 2 Abs. 1 GG) gestarkt und der Datensammelwut Einhalt geboten werden. Ob die
gesetzlichen Bestimmungen mit dem Tempo des technischen Fortschritts und der zunehmenden
Digitalisierung aller Lebensbereiche Schritt halten kdnnen und tragfahige sowie sachgerechte Losungen
in einer globalisierten Welt bieten, bleibt abzuwarten.

Angesichts der Komplexitat der gesetzlichen Regelungen (DSGVO, Erwagungsgrunde und BDSG n.F.),
ihres Zusammenspiels und der fehlenden praktischen Erfahrung im Umgang mit dem neuen
Rechtsumfeld ist sichergestellt, dass fir die Anwaltschaft Datenschutzrecht im Allgemeinen und fur
die Fachanwalte flr Arbeitsrecht der Beschaftigtendatenschutz im Besonderen ein ,echter Wachs-
tumsmarkt” mit hervorragenden Perspektiven ist. Die Losung und Beherrschung rechtlicher und
wirtschaftlicher Risiken verkauft sich der Erfahrung nach gut und stetig.
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